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Landelijk Parket
Brief advocatuur/geheimhouders

Geachte heer/mevrouw,

Op 9 maart 2021 heeft het Landelijk Parket een persbericht uitgebracht over een
grootschalig onderzoek (Argus) dat tot in detail zicht heeft gegeven in de
versleutelde communicatie van criminele organisaties. Opsporingsdiensten zijn er
in geslaagd toegang te verkrijgen tot honderden miljoenen berichten van
gebruikers van platform Sky ECC, dat de gebruikers een beveiligd wereldwijd
netwerk beloofde. De gebruikers waren veelal personen die te linken zijn aan de
georganiseerde misdaad. In het onderzoek kon bovendien enkele weken “live”
worden meegelezen.

Na overleg met de algemeen deken van de Nederlandse orde van advocaten is
besloten u via dit bericht actief te informeren over genoemde grootschalige
inbeslagname van communicatie en mogelijke aanwezigheid van
geheimhouderscorrespondentie zodat u - indien van toepassing - alsnog met
inachtneming van uw wettelijke geheimhoudingsplicht een eigen afweging kunt
maken om zich te melden als gebruiker van dit platform.

Wij hechten eraan u door middel van deze oproep te informeren, omdat aan de
hand van de geanonimiseerde e-mailadressen en bijnamen in contactenlijsten niet
direct achterhaald kan worden of een telefoon op enig moment in gebruik is
geweest bij een verschoningsgerechtigde. De telefoons zijn immers niet
geregistreerd als “geheimhouderstelefoon” waarvan de communicatie op basis van
de bestaande afspraken direct wordt vernietigd. Uiteraard worden ook in
onderzoek Argus de reguliere protocollen gevolgd en wordt gehandeld in
overeenstemming met de geldende regels indien blijkt dat een geheimhouder
betrokken is bij communicatie in de onderschepte data. '
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Derhalve wordt u in de gelegenheid gesteld om, wanneer u als geheimhouder
hebt deelgenomen aan communicatie via Sky ECC, dit kenbaar te maken aan het
Openbaar Ministerie. U kunt dit doen door een mail te sturen naar
geheimhouders@om.nl onder vermelding van uw Sky ECC-e-mailadres of
gebruikersgegevens, alsmede (indien mogelijk) een indicatie van de periode
waarin u gebruiker bent geweest van het betreffende toestel of e-mailadres.

Voor de volledigheid wil ik nog het volgende opmerken. Afgelopen zomer bracht
het Landelijk Parket een soortgelijk persbericht uit naar aanleiding van het
onderscheppen van berichten van gebruikers van EncroChat, internationaal een
van de grootste aanbieders van versleutelde communicatie. Toen is een
soortgelijke brief als deze niet verzonden, omdat werd verondersteld dat nog wel
duidelijk was waar geheimhouders zich konden melden, nu op 2 juni 2017 een
brief vanuit het Landelijk Parket aan de Nederlandse strafrechtadvocaten was
verzonden (naar aanleiding van Ennetcom). Vanzelfsprekend geldt voor EncroChat
hetzelfde als voor Sky ECC: eventuele gebruikers kunnen zich via bovengenoemd

e-mailadres%nd maken.
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